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Аннотация. Авторы фокусируются на формировании навыков индивидуальной информационной безопасности сту-
дентов высшей школы в связи с интенсификацией взаимодействия обучающихся с различными видами и формами не-
правдивого контента. В статье теоретически обоснована разработанная педагогическая технология и представлены 
учебно-методические разработки. Представлен дизайн и результаты апробации (Модуль 1,2 технологии) с участием 
студентов бакалавриата в Сибирском институте управления РАНХиГС (N = 147), представляющей собой полноценную 
верификацию на основе авторских критериев классификации, отобранного комплекса технических средств, реко-
мендаций по выявлению когнитивных искажений. 
Ключевые слова: медиаграмотность; информационная безопасность студентов; междисциплинарность; критическое 
мышление; цифровизация.

Margarita A. Yurchenko 
Siberian Institute of Management, Branch of RANEPA, Novosibirsk, Russia, yurchenko-maa@ranepa.ru

Yekaterina N. Boyko
Siberian Institute of Management, Branch of RANEPA, Novosibirsk, Russia, boyko-en@ranepa.ru

FROM MEDIA LITERACY TO INDIVIDUAL INFORMATION SECURITY 
OF UNIVERSITY STUDENTS

Abstract. The authors focus on developing the individual information security skills of higher education students due 
to the intensification of students’ interaction with different types and forms of fake content. The paper theoretically 
substantiates the developed pedagogical technology and presents educational and methodical developments. The authors 
present the design and results of testing (Module 1,2 of the technology) with the participation of undergraduate students at 
the Siberian Institute of Management RANEPA (N = 147), The testing was conducted as a comprehensive verification based 
on the authors’ classification criteria, selected set of technical means, and recommendations for identifying cognitive 
distortions.
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и смягчения последствий новостной предвзято-
сти, таких как веб-сайты, приложения для про-
верки фактов и индикаторы политической пред-
взятости [1].

Актуальность настоящего исследования опре-
деляется необходимостью изучения проблемы 
обеспечения медиаграмотности студентов гума-
нитарных направлений в высшей школе в общем 
и вопроса формирования навыков индивидуаль-
ной информационной безопасности в частно-
сти. Американские ученые Д.  Адамс и М.  Хэмм 
определяют медиаграмотность как «способность 
создавать личное значение из визуальных и сло-
весных символов, которые мы каждый день вос-
принимаем из телевидения, рекламы, кино и 
цифровых СМИ» [4, с.  132]. По мнению Р.  Хоб-
бса, данный феномен – это «способность полу-

Увеличение использования различных со-
циальных сетей и информационно-коммуника-
ционной сети Интернет привело к постоянному 
созданию новых данных. Пользователи взаимо-
действуют с различным контентом, являющимся 
частью стратегий цифрового маркетинга компа-
ний, лоббирования политических элит или же 
интерпретации глобальной повестки. Появление 
и распространение искусственного интеллекта 
(ИИ), применяемого для анализа данных, позво-
ляет прогнозировать поведение пользователей 
и выявлять закономерности, однако выражаетcя 
и масса опасений касательно конфиденциально-
сти сбора данных и правдивости создаваемого 
контента [1–3]. С наступлением эры «фейковых 
новостей» и крайней политической поляризации 
был разработан ряд инструментов для выявления 
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чать, анализировать, оценивать и передавать со-
общения в различных формах» [5]. Ряд авторов 
рассматривают медиаграмотность как «навык 
критического мышления, который позволяет 
аудитории расшифровывать информацию, кото-
рую они получают по каналам массовой коммуни-
кации, и дает им возможность выработать неза-
висимые суждения о медиаконтенте» [6]. С точки 
зрения американских исследователей Д. Шолле и 
С. Денски, медиаграмотность «концептуализиро-
вана в рамках критической педагогики и, таким 
образом, она должна восприниматься как поли-
тическая, социальная и культурная практика» [7]. 
А. В. Федоров определяет медиаграмотность как 
«умение воспринимать, анализировать и синтези-
ровать пространственно-временную реальность, 
умение “читать” медиатекст» [8]. В. А. Монастыр-
ский рассматривает медиаграмотность как «спо-
собность адекватного восприятия, интерпрета-
ции, оценки и создания медиатекстов» [9, с. 22]. 
С позиции А.  Б.  Бушева, медиаграмотность 
определяется как «ряд навыков, необходимых 
для эффективного поиска, критического анали-
за, использования и размещения информации… 
понимание способов борьбы с  пропагандой… 
понимание этических проблем, связанных к до-
ступом к информации и ее использованием, со-
трудничество с представителями СМИ и ИКТ в 
целях содействия равенству, свободе выражения 
мнений, межкультурному, межрелигиозному диа-
логу, миру» [10, c. 6].

В целом медиаграмотность рекламируется как 
многообещающее противоядие от распростра-
нения дезинформации [11]. В то время как само 
наличие индикаторов предвзятости [12] обладает 
очевидными преимуществами, мы задаемся во-
просом о том, как преподаватели высшей школы 
могут оказать содействие формированию навы-
ков индивидуальной информационной безопас-
ности, полагая, что это одна из главных задач 
в эпоху цифровизации.

В резолюции Генеральной Ассамблеи ООН го-
ворится о необходимости достичь баланса, ког-
да «борьба с дезинформацией и ложной инфор-
мацией способствовала бы свободе выражения 
мнений людей и их доступу к информации и не 
посягала на них. Медийная и информационная 
грамотность (далее – МИГ) может способство-
вать достижению этого баланса путем повышения 
осведомленности и ориентации усилий на расши-
рение возможностей людей» [13]. МИГ определя-
ется как «совокупность знаний, навыков, устано-

вок, компетенций и практик, которые позволяют 
обеспечить эффективный доступ, анализ, крити-
ческую оценку, интерпретацию, использование, 
создание и распространение информации и ме-
дийных продуктов с использованием всех необ-
ходимых средств и инструментов на творческой 
и этичной основе» [14]. Следовательно, медиагра-
мотность является неотъемлемой частью «навы-
ков XXI века». Мы согласны с официальной по-
зицией ООН в том, что из-за беспрецедентного 
распространения дезинформации усиливается 
необходимость своевременно, адресно, ясно, точ-
но и доступно распространять правдивые и обо-
снованные факты на разных языках мира.

Медиаграмотность важна для студентов всех 
направлений подготовки, ведь она позволяет ана-
лизировать сообщения, чтобы увидеть проявле-
ния пропаганды, цензуры или необъективности 
в новостных программах [15]. Мы поддерживаем 
А.  В.  Федорова, утверждающего, что «медиагра-
мотный человек обладает развитой способностью 
к восприятию, анализу, оценке и созданию медиа-
текстов, к пониманию социокультурного и поли-
тического контекста функционирования медиа в 
современном мире, кодовых и репрезентацион-
ных систем, используемых медиа» [8, c. 11].

Анализ актуальных исследований по данной 
теме позволяет говорить о наличии определенных 
трендов: 1) страх «выпадения из повестки» зави-
сит от плотности информации прямо пропорци-
онально (негативная и новая информация часто 
распространяется быстрее – что характерно для 
большинства фейков); 2) когда люди испытывают 
подобный страх, они часто совершают действия, 
которые бы не совершали, если бы были способ-
ны к качественному самоконтролю; 3) люди с низ-
кими когнитивными способностями уязвимы для 
распространения фейков, у них могут возникнуть 
трудности с пониманием сложной информации 
и  потенциальных последствий распространения 
дезинформации, анализом подлинности; 4) более 
низкий эмоциональный интеллект коррелирует 
со способностью обнаружить фейк. 

На сегодняшний день существуют нейроког-
нитивные доказательства разного уровня доверия 
людей к новостям из разных медиаканалов: по-
требители считают «серьезные» новости (поли-
тическая, экономическая, социальная повестка) 
менее достоверными, когда они сообщаются в но-
вых СМИ, чем в традиционных, при этом в отно-
шении развлекательных новостей подобной зако-
номерности установлено не было [16]. 
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Из анализа литературы по принятию решений 
следует, что людям в своих суждениях обычно 
трудно опираться на большие объемы разнообраз-
ной информации из разных источников [17]. Вме-
сто сложных стратегий принятия решений они 
используют быстрые, но эффективные, при этом 
крайне плохо описывают свои стратегии приня-
тия решений или факторы, которые они учитыва-
ют в своих суждениях. 

В современной педагогике впервые поднимается 
вопрос о разработке способов активизации критиче-
ского мышления у молодых людей, которые впервые 
сталкиваются с обильными новостными потоками, 
в том числе в социальных сетях. Принимая во вни-
мание тот факт, что молодежь потребляет новост-
ной контент преимущественно с помощью новых 
медиа, мы концентрируемся именно на сложном 
контенте, требующем сформированности навыков 
индивидуальной информационной безопасности. 

Критическое мышление, играющее важней-
шую роль в отношении потребления контента 
в эпоху постправды, концептуализируется как 
«способность анализировать факты, генериро-
вать и систематизировать идеи, отстаивать мне-
ния, осуществлять сравнения, делать выводы, 
аргументировать, давать оценку идеям, которые 
высказываются, и проблемам, которые решают-
ся» [18]. Критическое мышление позволяет об-
учающимся более умело обращаться с идеями, 
установками и убеждениями и положительно кор-
релирует с успеваемостью обучающихся, когда в 
обучении применяется подход, ориентированный 
на контент (его содержание, то, как и что через 
него можно воспринять) [19].

Проведенный теоретический анализ позволя-
ет определить сущность медиаграмотности, од-
нако проблема формирования навыков индиви-
дуальной информационной безопасности до сих 
пор не нашла должного освещения в научной ли-
тературе, что определило направленность нашего 
исследования.

Целью данного исследования является разра-
ботка методического инструментария технологии 
формирования навыков индивидуальной информа-
ционной безопасности у студентов-гуманитариев.

На подготовительном этапе исследования (де-
кабрь 2022 г. – август 2023 г.) в результате анализа 
литературы была подтверждена исследователь-
ская проблема, с помощью метода включенного 
наблюдения выявлено, в какой мере навыки ин-
дивидуальной информационной безопасности 
(не) сформированы у обучающихся бакалавриата. 
Наблюдение проводилось на базе Сибирского ин-
ститута управления – филиала РАНХиГС, участ-
никами констатирующего этапа эксперимента 
стали студенты 1–4-х курсов различных гумани-
тарных направлений подготовки1. Итогом этапа 
стало педагогическое моделирование технологии 
формирования навыков индивидуальной инфор-
мационной безопасности у студентов-гуманита-
риев: разработаны 4 обучающих модуля, включая 
учебно-методическое обеспечение.

На основном этапе (сентябрь 2023 г. – июнь 
2024 г.) проводится экспериментальное обучение 
студентов бакалавриата 2 (NЭГ = 73; NКГ = 743): по 
модулям 1 и 2 в осеннем семестре, 3 и 4 – в весен-
нем семестре 2023–2024 уч. г.

На заключительном этапе (июнь-июль 2024 г.) 
планируется оценка эффективности технологии 
формирования навыков индивидуальной инфор-
мационной безопасности.

В данной статье мы освещаем итоги подгото-
вительного этапа и комментируем промежуточ-
ные результаты применения технологии по ито-
гам осеннего семестра.

В качестве материалов для учебно-методическо-
го обеспечения подготовительного этапа техноло-
гии были использованы специализированные ис-
точники на иностранных языках: английском языке 
(Snopes [20], TruthOrFiction [21], FactCheck [22]), 
французском языке (AFP Factuel [23], Fake Off [24], 
HoaxBuster [25], Vrai ou Fake [26], Info ou Intox [27], 
Check News [28]) и немецком языке (FaktenFuchs 
[29], FaktenFinder [30], Correctiv.Faktencheck [31]), 
поскольку все участники апробации изучают 
более двух иностранных языков одновременно. 
Публикации использовались для формирования 
методической копилки тем и инфоповодов, а так-
же оригинальных источников, с которыми можно 
предложить поработать обучающимся. 

1 Ограничение ЦА объясняется профилем образовательной деятельности Президентской Академии.
2 По нашему мнению, к системному формированию навыков индивидуальной информационной безопасности целесообразно приступать 
на втором году обучения, поскольку, с одной стороны, первый год во многом посвящен адаптации студентов в вузовской среде, с другой 
стороны, именно на первом курсе все студенты изучают дисциплины «Философия» и «История», успешное освоение которых является 
своеобразным базисом для результативного восприятия любого «сложного» новостного контента.
3 Авторы имеют в виду не академические группы, а генеральную совокупность студентов, с которыми проводилась работа по развитию 
навыков индивидуальной информационной безопасности. 

Юрченко М. А., Бойко Е. Н. От медиаграмотности к индивидуальной информационной безопасности студентов...
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Технология формирования навыков индиви-
дуальной информационной безопасности у  сту-
дентов-гуманитариев разработана на основе 
компетентностного подхода, что предполагает реа-
лизацию принципов междисциплинарности обуче-
ния и развития креативности, поскольку противо-
речивость актуальной повестки формирует запрос 
на нестандартность, новизну и самостоятельность 
в предложении решений существующих проблем. 
Технология предполагает коммуникативную на-
правленность, что воплощено и в командной рабо-
те обучающихся, и в нацеленности на коллективное 
обсуждение результатов проведенного студентами 
анализа на иностранном языке и стимулирование 
продуктивных дискуссий по актуальным вопро-
сам. Организационно-исполнительский этап тех-

нологии подразумевает проведение обучающих 
мероприятий 3 семантических блоков: 1) теоре-
тический; 2) практический, в том числе освоение 
технических средств верификации информации; 
3) специальный, т. е. проецирование отработки на-
выков индивидуальной информационной безопас-
ности на междисциплинарное содержание образо-
вания в высшей школе (рис. 1). Цикл применения 
технологии, как нам представляется, составляет не 
менее 2 учебных семестров. Предполагается, что у 
квалифицированного большинства обучающихся 
в результате применения данной технологии будут 
сформированы навыки индивидуальной информа-
ционной безопасности, гарантирующие сознатель-
ное и ответственное взаимодействие со сложным 
новостным и газетным контентом.

Рис. 1. Динамическая модель технологии формирования навыков 
индивидуальной информационной безопасности у студентов-гуманитариев

Технология реализуется за счет цикла обуча-
ющих мероприятий, направленных на развитие 
навыков индивидуальной информационной без-
опасности, где участниками апробации выступили 
студенты 1–4-х курсов (N участников эксперимен-
та  =  147, по 1 паре ЭГ и КГ на каждом учебном 
курсе). Все мероприятия направлены на наращи-
вание ответственности за потребление и распро-
странение контента: Модуль 1. Поиск и отбор ре-
левантных источников на русском и иностранных 
языках, предлагающих контент по политико-эко-
номическим тематикам. Модуль 2. Систематиза-
ция и анализ данных по отобранной проблематике 
в командах – сравнительный анализ. Модуль 3. Мо-

ниторинг и интерпретация выявленных тенденций 
мировых экономических отношений (ведение лен-
ты новостей в закрытом телеграм-канале группы). 
Модуль 4. Проектирование и прогнозирование 
разрешения спорных ситуаций в поле мировой 
экономики, моделирование обучающих ситуаций 
на понимание глобальных трендов.

Осветим ключевые методические основы на-
полнения выделенных семантических блоков, об-
ладающие новизной:

1. Мы постарались обучить студентов обнару-
живать когнитивные искажения в текстах и аудио-
визуальных источниках, для чего была предложена 
их классификация (табл. 1). 
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Таблица 1 
Классификация когнитивных искажений

Тип когнитивного
искажения Сущность искажения Пример

Ошибка выжившего Человек находит закономерность
в наборе данных, но не учитывает вероятность 

совпадения

Стив Джобс не получил высшего
образования и добился успехов

Эффект ореола Впечатление от того, как выглядит человек,
влияет на оценку его отдельных качеств

«Встречают по одежке…»

Ретроспективные
отражения

Мы верим, что всё знали заранее,
вне зависимости от итога

«А я знал(а), что так будет!»

Катастрофизация Маленький объем увеличивается в разы:
незначительной трудности

мы придаем масштабы бедствия

«Если я не сдам отчёт вовремя,
это будет провал»

Чёрно-белое
мышление

Позиция «или/или», третьего не дано.
Разделение людей на «хороших» и «плохих»,

поступки – на «правильные» и «неправильные»

Все «просто»: мир либо черный, либо белый, 
человек либо умный, либо глупый

Обобщение Перенос свойств одного предмета / качеств 
одного человека на целую группу

«Все мои одноклассники так делают»

Ошибка
невозвратных

затрат

Учет невозвратных потерь
при принятии решений

«Я же так долго готовился к ЕГЭ:
репетиторы, бессонные ночи.

Неважно, что я больше не хочу получать это 
образование. Жаль ресурсы»

2. Отвечая на вопрос о процедуре обучения ве-
рификации, мы отобрали комплекс технических 
средств, которые являются необходимыми ин-
струментами в реализации технологии развития 
навыков индивидуальной информационной без-
опасности у студентов-гуманитариев и позволяют 
отсеять достаточно серьезный слой дезинформа-
ции (табл. 2). Данный комплекс позволяет студен-
там отследить проверку информации, установить 

и распознать ее первоисточники, проследить путь 
изменения информации, а также статистику ви-
деоисточников и их категории. Например, Reverse 
image search значительно упрощает поиск фотогра-
фий или изображений. После сканирования фото-
графий студенты подбирали различные аналоги 
и связанные по смыслу изображения, а благодаря 
InVid обучающиеся могли проверить надежность 
и точность видеоконтента через социальные сети. 

Таблица 2 
Технические средства верификации информации

Тип верификации Имя Доступность

По изображению

Tineye [32]
На бесплатной основе Geotag Photos Online [33]

Pic 2 Map [34]

Reverse image search [35] Базовый функционал предоставляется на бесплатной
основе, расширенный – на платной основе

По видео
Youtube data viewer [36] На бесплатной основе

InVid [37]

По геолокации
Mapchecking [38]

На бесплатной основе
Flightradar24 [39]

Поиск по аккаунтам
в социальных сетях WebMii [40] На бесплатной основе

Юрченко М. А., Бойко Е. Н. От медиаграмотности к индивидуальной информационной безопасности студентов...

3. Для систематизации отобранных данных 
были разработаны 2 блока критериев  (табл. 3). 
Не само наличие критериев, но их интерпретация 
позволяет обучающемуся не просто выполнить 

поставленную задачу, а поработать со сложным 
контентом, раскрывая смысловые слои последо-
вательно и не теряя аксиологической направлен-
ности своей деятельности.
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Таблица 3 
Критерии систематизации данных

Блок Критерий Интерпретация
Материал Источники • Автор указан, конкретен, устанавливается экспертность автора в рамках заявленной темы

• Содержатся ссылки на первоисточники 
• Автор / представляемое им сообщество или редакция несут юридическую ответственность 
за предоставленные сведения

А рг у ме н т а -
ция

• Не нарушены внутритекстовые законы логики 
• Рассуждения связны и структурированы
• Имеются фактические доказательства информации, переданной автором

Эмоциональ-
ная окраска

• Отсутствие излишней эмоциональности 
• Не нарушены этические нормы
• Высказываемые идеи не противоречат законодательству РФ и здравому смыслу

Восприятие Риторика • Претензия на объективность / легкий уклон в какой-либо дискурс
• Возможность обратной связи, контакта с автором и/или редакцией
• Комментарии потребителей информации и реакции на материал

Визуал • Аккуратность оформления
• Грамотность речи
• Качество медиаматериалов

Еще один критерий проверки, предложенный 
нами, – факт проверяемости данных за счет повто-
рения точно такой же информации в трех и более, 
не связанных друг с другом источниках является 
дополнительным, поскольку не всегда применим к 
эксклюзивной информации, поступающей из пер-
воисточника особенно через социальные сети [41].

При работе с критериями обучающиеся поль-
зовались бинарной шкалой (да/нет), закономерно 
степень достоверности росла прямо пропорцио-
нально положительно реализовавшимся критери-
ям. Отметим, что лишь совокупность критериев 
не может претендовать на комплексную попытку 
верификации, поскольку они не являются взаи-
моисключающими. Мы считаем, что ориентир на 
критерии как на своеобразный чек-лист при ана-
лизе достоверности способен качественно повы-
сить способность к вычленению студентами и, как 
следствие, их индивидуальную информационную 
безопасность.

4. Организация разнообразной1 практической 
работы. Формирование навыков индивидуальной 
информационной безопасности требует содержа-
тельной и учебно-организационной интеграции 
для эффективной реализации компетентностного 
подхода. Красными ниточками интеграционных 
линий в нашем случае стали темы: 1) современные 
институты глобального управления; 2) националь-
ные модели социально-экономического развития 

в период глокализации; 3) современная трансфор-
мация мировой валютной системы. Организация 
образовательного процесса вуза в рамках компе-
тентностного подхода происходит посредством:

1) междисциплинарной интеграции профиль-
ных дисциплин, языковых дисциплин и дисциплин, 
формирующих универсальные компетенции;

2) разработки авторских учебных материалов;
3) включения студентов в разнообразные виды 

инновационной деятельности.
На текущем этапе исследования был сформиро-

ван портрет обучающегося, обладающего навыками 
индивидуальной информационной безопасности:

• способен выявить проблему и рассмотреть 
несколько путей решения, распознать верное и не-
верное умозаключение автора контента; 

• в отсутствие достаточных доказательств не 
спешит доверять источнику и принимать какие-либо 
решения на основе полученной из него информации; 

• понимает разницу между логическим рассуж-
дением и обоснованием; 

• готов корректировать точку зрения при появ-
лении новых фактов и отвергать заведомо ложную 
информацию.

Промежуточные результаты исследования 
свидетельствуют о том, что:

• более 3/4 обучающихся на этапе начала про-
ведения эксперимента не могли отследить путь кон-
тента и не были способны достоверно обосновать 

1 От известных кейсов – измененных в редакторе фотографий, где вместо лидера государства на важной встрече на высшем уровне вдруг 
появляется лидер террористической организации, продолжая твитами публичных персон с фейковых аккаунтов и заканчивая свежими 
выпусками новостей – комплексным источником информации.
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свою позицию относительно правдивости того или 
иного сложного контента, объяснить, почему тому 
или иному источнику (не) стоит доверять;

• с помощью комплекса технических средств 
и критериев систематизации данных по завершении 
2 модулей экспериментального обучения (осен-
ний семестр 2023–2024 уч. г.) студенты в половине 
случаев определяют неправдивый контент (против 
15 % в начале обучения), могут ответить на вопрос 
о том, какую неправду они нашли;

• можно говорить о том, что абсолютное боль-
шинство обучающихся выработало важную про-
фессиональную привычку выяснять, зачем, почему 
и откуда взялась та или иная дезинформация.

Установление междисциплинарных связей в на-
стоящем исследовании ведет к более качественному 
развитию универсальных и общепрофессиональ-
ных компетенций. Языковые и профильные дис-

циплины обладают значительным потенциалом для 
установления междисциплинарных связей в выс-
шей школе (например, «Иностранный язык» и «Ев-
ропейский союз»). Разработанную технологию, по 
нашему мнению, можно будет успешно использо-
вать при обучении студентов любых направлений 
подготовки; закрепляя и углубляя полученные те-
оретические знания, студенты учатся применять 
их при постановке и решении реальных задач, по-
средством чего формируются навыки, жизненно 
необходимые любому современному специалисту. 

Главная задача преподавателя при фасилита-
ции формирования навыков информационной 
безопасности заключается в обеспечении обуча-
ющихся методами, которые облегчат процесс об-
учения и раскроют их творческий потенциал, – 
это то, что помогает им критически мыслить, как 
в аудитории, так и за ее пределами.
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